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ПРИМЕНЕНИЕ БИМАТРИЧНЫХ И ИЕРАРХИЧЕСКИХ ИГР 
ДЛЯ ОПТИМИЗАЦИИ ЗАЩИТЫ КОМПЬЮТЕРНЫХ СИСТЕМ 

При построении и анализе современных систем защиты ин-
формации активно используется математический аппарат теории 
игр [1–3]. С помощью игровых методов можно анализировать 
взаимодействие между администратором безопасности и зло-
умышленниками, имеющими разные интересы. В данной работе 
путем решения иерархических и биматричных игр рассчитыва-
лись наиболее оптимальные наборы программных средств за-
щиты компьютерной системы. В биматричных играх предполага-
ется, что игроки (администратор безопасности и злоумышлен-
ник) выбирают свои стратегии одновременно и однократно, а в 
иерархических играх существует фиксированный порядок ходов 
– первый ход делает ведущий игрок, а затем свои стратегии вы-
бирает ведомый игрок. Иерархическая игра представляет собой 
математическую игру, в которой игроку верхнего уровня иерар-
хии известна стратегия второго игрока при существовании не-
определенных факторов [4–6]. Итогом такой игры является мак-
симально гарантированный результат игрока верхнего уровня.  

Было реализовано два типа иерархических игр – в одной 
ведущим игроком был администратор безопасности, а во второй 
– злоумышленник. 

В первом случае предполагается, что более опытным игро-
ком является администратор безопасности, он имеет представле-
ние как о возможных атаках, которые могут нанести ущерб ком-
пьютерной системе, так и о способах им противостоять, а также 
может предсказать реакцию злоумышленника. Поэтому именно 
он делает первый ход и ему принадлежит ведущая роль в иерар- 
хической игре. Затем свои стратегии выбирает злоумышленник, 
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который в этой иерархической игре является ведомым игроком. 
Стратегиями первого игрока являются различные комбинации 
программных средств для защиты, а стратегиями второго игрока 
– различные комбинации угроз компьютерной безопасности. Оп-
тимальной стратегией администратора в работе считается такой 
набор программных продуктов, который обеспечивает сведение 
к суммарному минимуму ущерба, нанесённого компьютерной си-
стеме, и затрат на приобретение программных продуктов. Иссле-
дование проводилось в интересах администратора безопасности, 
поэтому предполагалось, что возможные угрозы злоумышлен-
ника направлены на нанесение наибольшего ущерба компьютер-
ной системе и каждый игрок стремится, по возможности, макси-
мизировать свою функцию выигрыша.  

Во второй иерархической игре предполагалось, что более 
опытным игроком является злоумышленник, который прекрасно 
осведомлен о всех способах защиты информационного ресурса, 
на который организует атаку, поэтому теперь он выступает веду-
щим игроком. Администратор в этой иерархической игре усту-
пает хакеру не только в инициативе, но и в знаниях уязвимостей 
защищаемой им системы.  

На основе описанного подхода было создано программное 
приложение, которое находит решение биматричных и иерархи-
ческих с выбором ведущего игрока игр, вычисляя несколько 
наиболее оптимальных наборов средств защиты из имеющихся в 
распоряжении администратора безопасности программных про-
дуктов. Анализ результатов расчетов иерархических и биматрич-
ных игр может быть полезен администратору безопасности в при-
нятии более верных решений в вопросах оптимизации защиты 
компьютерной системы.  
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