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Íà ðûíêå ïðåäñòàâëåíî îãðîìíîå ðàçíîîáðàçèå ñðåäñòâ çàùèòû
êîìïüþòåðíûõ ñèñòåì. ×àñòî íåîáõîäèìî âûáðàòü îïòèìàëüíûé âà-
ðèàíò çàùèòû, êîòîðûé áû íå ñîçäàâàë áîëüøèõ òðóäíîñòåé â åãî
èñïîëüçîâàíèè äëÿ çàùèòû êîìïüþòåðíîé ñèñòåìû è îäíîâðåìåííî
îáåñïå÷èâàë áû äîñòîéíûé óðîâåíü çàùèòû èíôîðìàöèè. Ïîä÷àñ
íàõîæäåíèå òàêîãî îïòèìàëüíîãî ñïîñîáà îáåñïå÷åíèÿ áåçîïàñíî-
ñòè ÿâëÿåòñÿ î÷åíü ñëîæíîé çàäà÷åé; àäìèíèñòðàòîðó áåçîïàñíî-
ñòè ïðèõîäèòñÿ ïðèíèìàòü ñóáúåêòèâíûå ðåøåíèÿ ïðè âûáîðå òîãî
èëè èíîãî ïðîãðàììíîãî ïðîäóêòà. Èñïîëüçîâàíèå òåîðèè ìàòðè÷-
íûõ èãð ïîçâîëÿåò îáåñïå÷èòü îïòèìèçàöèþ âûáîðà ïðîãðàììíûõ
ïðîäóêòîâ äëÿ çàùèòû êîìïüþòåðíîé èíôîðìàöèè.

Íà ñåãîäÿøíèé äåíü ìû íå ìîæåì ãîâîðèòü î ðàçíîáðàçèè ïðî-
ãðàììíûõ ñðåäñòâ çàùèòû, îñíîâàííûõ íà èñïîëüçîâàíèÿ òåîðèè
èãð. Íàìè ñîçäàí ïðîãðàììíûé ïðîäóêò, â îñíîâó êîòîðîãî ïîëî-
æåíà òåîðèÿ ìàòðè÷íûõ èãð è êîòîðûé ïðåäíàçíà÷åí â ïîìîùü àä-
ìèíèñòàòîðàì, îòâå÷àþùèì çà áåçîïàñíîñòü êîìïüþòåðíûõ ñèñòåì.

Ïðè íàïèñàíèè ïðîãðàììû îñóùåñòâëÿëñÿ ñëåäóþùèé ïîäõîä.
Ïîëó÷èòü ðàçëè÷íûå ñòðàòåãèè èãðîêîâ � õàêåðà è àäìèíèñòðà-
òîðà � ìîæíî ïóòåì ïðîñòîãî ïåðåáîðà âñåõ âîçìîæíûõ àòàê äëÿ
õàêåðà è àíàëîãè÷íîãî ïåðåáîðà âñå ó÷àñòâóþùèõ â èãðå ïðîãðàìì-
íûõ ñðåäñòâ çàùèòû äëÿ àäìèíèñòðàòîðà. Îäíàêî ïðè òàêîì ïîäõî-
äå ïîëó÷àåì áîëåå ìèëëèîíà ñòðàòåãèé, ÷òî åñòåñòâåííî ñêàçàëîñü
áû íà ñêîðîñòè ðàáîòû ïðîãðàììíîãî ïðèëîæåíèÿ. ×òîáû ñîêðà-
òèòü êîëè÷åñòâî ñòðàòåãèé èãðîêîâ, âîçìîæíûå ñïîñîáû àòàêè è
ñðåäñòâà ñòðàòåãèè áûëè ðàçäåëåíû ïî ãðóïïàì. Â òàêîì ñëó÷àå
èç êàæäîé ãðóïïû àòàê âûáèðàåòñÿ îäíà ñ ìàêñèìàëüíûì óùåð-
áîì, à èç êàæäîé ãðóïïû ñðåäñòâ çàùèòû âûáèðàåòñÿ îäíî ñ ìè-
íèìàëüíîé ñòîèìîñòüþ. Èç ïîëó÷èâøèõñÿ ñïèñêîâ àòàê è ñðåäñòâ
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çàùèòû ñîñòàâëÿþòñÿ ñòðàòåãèè èãðîêîâ ïóòåì ïåðåáîðà âñåõ âîç-
ìîæíûõ êîìáèíàöèé. Âûáîð îïòèìàëüíîé ñòðàòåãèè àäìèíèñòðà-
òîðà áåçîïàñíîñòè îñóùåñòâëÿåòñÿ ïî îäíîìó èç ÷åòûðåõ êðèòåðèåâ
îïòèìàëüíîñòè: êðèòåðèé êðàéíåãî ïåññèìèçìà Âàëüäà, êðèòåðèé
ìàêñèìàëüíîãî ìàòåìàòè÷åñêîãî îæèäàíèÿ Áàéåñà, êðèòåðèé íåäî-
ñòàòî÷íîãî îñíîâàíèÿ Ëàïëàñà è êðèòåðèé ïåññèìèçìà-îïòèìèçìà
Ãóðâèöà.

Ñóììàðíûå çàòðàòû ïîëó÷àþòñÿ ñóììèðîâàíèåì âåëè÷èíû óùåð-
áà, êîòîðûé ìîæåò áûòü íàíåñåí ïðè ðåàëèçàöèè òåêóùåé ñòðàòå-
ãèè õàêåðà, åñëè ñèñòåìà íå áûëà çàùèùåíà îò íåå ñðåäñòâàìè çà-
ùèòû èç òåêóùåé ñòðàòåãèè àäìèíèñòðàòîðà áåçîïàñíîñòè, è îáùåé
ñòîèìîñòè âñåõ ñðåäñòâ çàùèòû èç òåêóùåé ñòðàòåãèè àäìèíèñòðà-
òîðà áåçîïàñíîñòè. Ïîäñ÷åò óùåðáà îò ðåàëèçàöèè óãðîç âû÷èñëÿ-
åòñÿ â äâà ýòàïà. Ñíà÷àëà òåêóùàÿ ñòðàòåãèÿ õàêåðà ñîïîñòàâëÿåòñÿ
ñ êàæäûì èç ñðåäñòâ çàùèòû èç òåêóùåé ñòðàòåãèè àäìèíèñòðà-
òîðà áåçîïàñíîñòè, è åñëè ñðåäñòâî çàùèùàåò îò êàêèõ-òî óãðîç èç
òåêóùåãî íàáîðà, òî äàííûå óãðîçû óäàëÿþòñÿ èç íàáîðà. Ñîïîñòàâ-
ëÿÿ òåêóùèé íàáîð óãðîç ñî âñåìè ñðåäñòâàìè èç òåêóùåé ñòðàòå-
ãèè àäìèíèñòðàòîðà áåçîïàñíîñòè, ïîëó÷àåì íåêîòîðîå êîëè÷åñòâî
óãðîç, îò êîòîðûõ ñèñòåìà â äàííîì ñëó÷àå íå çàùèùåíà. Ïîëó-
÷åííûå óãðîçû íóæíî ñîîòíåñòè ñî âñåìè èìåþùèìèñÿ óãðîçàìè è
ñóììèðîâàòü âåëè÷èíû óùåðáà òåõ óãðîç, êîòîðûå ïðèñóòñòâóþò â
ïîëó÷åííîì íàáîðå. Äàëåå ýòè äâå ñóììû ñêëàäûâàþòñÿ, è ïîëó-
÷àåòñÿ óùåðá ïðè ïðèìåíåíèè òåêóùåé ïàðû ñòðàòåãèé õàêåðà è
àäìèíèñòðàòîðà áåçîïàñíîñòè.

Òàê êàê ïðåäïîëàãàåòñÿ, ÷òî õàêåð ñòðåìèòñÿ íàíåñòè êàê ìîæ-
íî áîëüøèé âðåä êîìïüþòåðíîé ñèñòåìå, òî íåîáõîäèìî äëÿ êàæ-
äîé ñòðàòåãèè àäìèíèñòðàòîðà áåçîïàñíîñòè âûáðàòü ìàêñèìàëü-
íóþ âåëè÷èíó ñóììàðíûõ çàòðàò ñðåäè çíà÷åíèé, ñîîòâåòñòâóþùèõ
òåêóùåé ñòðàòåãèè è âñåì ñòðàòåãèÿì õàêåðà. Òàêèì îáðàçîì, äëÿ
êàæäîé ñòðàòåãèè àäìèíèñòðàòîðà áåçîïàñíîñòè âû÷èñëÿåòñÿ ìàê-
ñèìàëüíî âîçìîæíûå ñóììàðíûå çàòðàòû. Ëîãè÷íî òåïåðü èç âñåõ
ïîëó÷åííûõ ìàêñèìàëüíûõ âåëè÷èí óùåðáà (ñóììàðíûõ çàòðàò)
âûáðàòü ìèíèìàëüíîå çíà÷åíèå. Ñòðàòåãèÿ, ñîîòâåòñòâóþùàÿ äàí-
íîìó çíà÷åíèþ, è áóäåò èñêîìîé îïòèìàëüíîé ñòðàòåãèåé.

Â ðàáîòå áûë ñîçäàí ïðîãðàììíûé ïðîäóêò, êîòîðûé ïî ââåäåí-
íûì çíà÷åíèÿì ñòîèìîñòè ñðåäñòâ çàùèòû è óùåðáà îò ïðèìåíåíèÿ
âñåõ âîçìîæíûõ ïàð àòàêà-çàùèòà, ïîçâîëÿåò ðàññ÷èòàòü îïòèìàëü-
íûé íàáîð ñðåäñòâ çàùèòû êîìïüþòåðíîé ñèñòåìû ïî îäíîìó èç
÷åòûðåõ âûøåóïîìÿíóòûõ êðèòåðèåâ.
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