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университет, Институт спектроскопии РАН, Институт лазерной 
физики СО РАН, Институт прикладной физики РАН и целый ряд 
других научно-исследовательских центров. Росатом, ФПИ и Ми-
нобрнауки в апреле 2016 г. подписали соглашение о создании и 
поддержке совместных лабораторий, где будут разрабатывать 
технологии, необходимые для создания квантового компьютера. 
Проект рассчитан на 3,5 года с суммарным объемом финансиро-
вания 750 миллионов рублей. Предполагается, что создание кван-
тового компьютера радикально поднимет уровень вычислений и 
позволит обеспечить революционные достижения во многих об-
ластях науки и техники.  
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ОТРАЖЕНИЕ DDoS‐АТАКИ И ДИФФЕРЕНЦИАЛЬНЫЕ ИГРЫ 

Распределенная атака типа отказ в обслуживании является 
одной из самых распространенных и опасных сетевых атак. В 
случае совершенной DDoS-атаки может быть полностью нару-
шена работа любого ресурса  от небольшого информационного 
сайта до крупного интернет-магазина или почтового сервера. Су-
ществует множество видов DDoS-атак, большинство из них ис-
пользуют уязвимости в основном протоколе Internet (TCP/IP), а 
именно, способ обработки системами запроса SYN. При коллек-
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тивной отправке с компьютеров злоумышленника бессмыслен-
ных вредоносных запросов атакуемый сервер не успевает их об-
рабатывать. В результате легитимные пользователи не могут по-
лучить доступ к предоставляемым системой ресурсам (серверам), 
либо такой доступ затруднён. Целью такой атаки является дове-
дение компьютерной системы до отказа в обслуживании. Бо-
роться с таким видом атак достаточно сложно ввиду того, что за-
просы поступают с различных сторон. Однако, несмотря на это, 
на настоящий момент существует масса как аппаратно-про-
граммных средств защиты, так и организационных методов про-
тивостояния [1]. 

В данной работе DDoS-атаки рассматриваются как диффе-
ренциальная игра двух игроков  хакера и администратора, пер-
вый из которых управляет трафиком τ, а второй производитель-
ностью p компьютерной системы. Устанавливается наличие осо-
бого типа оптимального управления (τ*, p*), известного в теории 
игр под названием равновесие Нэша. 

DDoS-атаку можно описать дифференциальным уравне-
нием [2], в котором отражено требование, что больший трафик 
требует нарастания числа откликов на запросы:  
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где x(t)  число откликов в момент времени t компьютерной си-
стемы на внешние запросы, востребованные при обработке полу-
чаемых системой пакетов, p0  «типичная» характерная для дан-
ной системы величина производительности, τ0 – «типичная» ха-
рактерная для системы «нормальная» величина трафика. 

Функционирующая компьютерная система способна 
справляться с ежедневным характерным трафиком τ0 с опреде-
лённым запасом надёжности системы. При таком большом коли-
честве пакетов, которое невозможно обработать, наблюдается 
резкое возрастание входящего трафика. Увеличение трафика, в 
свою очередь, требует для его обработки увеличения свободных 
ресурсов системы. Существует равновесие (τ*, p*), которое мо-
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жет установиться при DDoS-атаках, если ресурсы хакера наращи-
вать трафик не беспредельны, а компьютерная система имеет до-
статочно высокий уровень производительности.  

Для отыскания условий этого равновесия (τ*, p*) авторы в 
данной работе воспользовались теорией дифференциальных игр, 
изложенной в [3].  

В результате проведенных вычислений найдено позицион-
ное равновесие Нэша  
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администратора и хакера соответственно. 
Оптимальное число откликов в момент времени t компью-

терной системы на внешние запросы, востребованные при обра-
ботке получаемых системой пакетов, задается формулой 
 2 1 / ( 3),tx Ce   
где C – константа интегрирования.  
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