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Популярность и эффективность LSB-вставок, то 
есть вставок, выполненных методом замены наиме-
нее значащего бита, как метода стеганографии объ-
ясняется тем, что встраивание в наименее значащий 
бит не приводит к визуально-заметным артефактам 
на изображении. При этом, чем меньший уровень за-
полнения стегоконтейнера, тем сложнее обнаруже-

ние стеговставки, что позволяет злоумышленникам 
незаметно передавать информацию в пересылаемом 
медиа-контейнере и ставит под угрозу информацион-
ную безопасность организаций.

Работы по стеганографическому анализу, выпол-
ненные в течение последних лет, предлагают преиму-
щественно использование сверточных нейронных 
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сетей [1 –5] или алгоритмов на основе машинного об-
учения [6 – 8]. При этом применение сверточных ней-
ронных сетей для целей стегоанализа имеет высокую 
стоимостную нагрузку, обусловленную сложностью 
вычислений. Использование алгоритмов на основе 
машинного обучения имеет меньшую стоимостную 
нагрузку, однако зачастую связано с проблемой вы-
бора ядра и практически не решает задачу определе-
ния области встраивания.

Для искусственного изображения с градиентной 
заливкой применение нейронных сетей или алгорит-
мов, построенных на машинном обучении экономи-
чески нецелесообразно. Следовательно, для таких 
изображений необходимо разработать такой алго-
ритм, который бы имел высокую эффективность об-
наружения наличия встраивания и высокую точность 
определения области встраивания при невысокой 
стоимости расчетов.

Таким образом, целью данного исследования яв-
ляется разработка алгоритма стеганографической 
атаки на метод LSB замены в искусственных цветных 
изображениях, позволяющего в автоматическом ре-
жиме детектировать скрытое в изображении сообще-
ние. Подобный алгоритм целесообразно интегриро-
вать во внутреннюю систему документооборота орга-
низации с целью предотвращения несанкциониро-
ванной передачи третьим лицам чувствительной ин-
формации, т.е. противодействия промышленному 
шпионажу и повышения информационной, а следова-
тельно, и экономической безопасности организации.

1. Общая постановка задачи
Карта битов нулевого слоя пикселей искусствен-

ного изображения с градиентной заливкой, в правый 
нижний угол которого было произведено встраива-
ние наглядно демонстрирует измененную структуру 
в области встраивания (рис. 1).

Анализ множества карт битов нулевого слоя пик-
селей искусственных изображений с градиентной за-
ливкой, в которые было произведено встраивание 
методом LSB-замены, позволил установить, что об-
ласть встраивания содержит преимущественно уни-

кальные комбинации пикселей, тогда как в областях 
без встраивания в большом количестве присутствуют 
неуникальные последовательности, формирующие 
достаточно четко определяемые черно-белые поло-
сы. Пример различий комбинаций пикселей приве-
ден на рисунке 2.

Автоматическое обнаружение области сосредо-
точения уникальных комбинаций пикселей позволит 
выявлять наличие LSB-вставок, а также область их 
расположения на изображении-стегоконтейнере.

2. Характеристика алгоритма обнаружения 
наличия и месторасположения LSB-вставки на ос-
нове анализа комбинаций битов нулевого слоя 
пикселей

Алгоритм обнаружения встроенного сообщения, 
выполненного методом LSB-вставки, основывается на 
последовательном анализе каждого из пикселей ну-
левого слоя с окном 5 и записи последовательностей 
каждого окна в бинарном виде.

Окно 5 означает, что анализируется комбинация 
пикселей с размерностью 5х5, где центральным являет-
ся анализируемый пиксель. Таким образом, справа, сле-
ва, сверху и снизу от исследуемого пикселя располага-
ются еще по 2 пикселя. Пример двух уникальных комби-
наций пикселей с окном 5 приведен на рисунке 3.

Так, для окон, представленных на рисунке 3, ком-
бинации имеют следующий вид (табл. 1):

Данные о комбинациях заносятся в хеш-таблицу 
линейным списком, где ключом является закодиро-
ванная последовательность окна с исследуемым пик-

Рис. 1. Карта битов нулевого слоя пикселей  
искусственного изображения с градиентной заливкой

Рис. 2. Различие в комбинациях пикселей на карте битов 
нулевого слоя в области без встраивания (слева)  

и со встраиванием (справа)

Рис. 3. Пример двух уникальных комбинаций пикселей  
с окном 5
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селем, а значением – координаты исследуемого (цен-
трального) пикселя.

Кроме того, заполняется еще одна структура, 
куда заносятся данные о комбинациях, включая саму 
последовательность и количество ее повторов. В ре-
зультате, мы получаем бинарную матрицу размером 
N x M, содержащую единичные и нулевые значение, 
где нулевое значение присваивается пикселю, входя-
щему в уникальную комбинацию, а единичное значе-
ние присваивается пикселю, входящему в неуникаль-
ную комбинацию. В результате, формируется матрица 
M0, содержащая данные об уникальных и неуникаль-
ных комбинациях в бинарном виде.

В графическом виде данные указанной выше 
структуры представлены в виде массива из черных и 
белых точек. Пример графического изображения об-
ласти, содержащей встраивание и области, не содер-
жащей встраивание, в идеальной ситуации представ-
лен на рисунке 4.

Далее переходим к задаче о наибольшем пустом 
прямоугольнике, решение которой позволит опреде-
лить наибольший прямоугольник, содержащий толь-
ко нулевые значения, т.е. только уникальные комби-
нации.

3. Задача о набольшем пустом прямоугольнике
3.1. Общая характеристика о наибольшем пу-

стом прямоугольнике
Задача о наибольшем пустом прямоугольнике 

впервые была представлена в работах А. Наамад, Д. 
Ли и В. Шу [9] с последующей корректировкой и уточ-
нениями в работах этих и других авторов [10 – 14].

Решение задачи осуществляется в 2 этапа.
Этап 1. Анализируются отдельные значения эле-

ментов исходной бинарной матрицы M0. Анализ про-
водится по рядам с последовательным преобразова-
нием значений каждого из элементов и формирова-
нием новой матрицы M1 по установленной схеме:

1. В строгом порядке все обнаруженные единич-
ные значения элементов матрицы инвертируются в 
нулевые значения. Инвертирование осуществляется 
в неизменном виде вне зависимости от того, какое 
значение (нулевое или единичное) наблюдается у вы-
шестоящих элементов исходной матрицы.

2. Каждому из обнаруженных нулевых значений 
присваивается порядковый номер его обнаружения 
по столбцам. Таким образом, всем элементам в пер-
вом ряду с нулевыми значениями присваивается зна-
чение 1, а элементу во втором ряду с нулевым значе-
нием, присваивается значение 2 только при условии, 
что значение вышестоящего элемента по его столбцу 
уже равно единице в формируемой матрице, что оз-
начает наличие нулевого значения по этому столбцу 
в исходной матрице. И т.д.

3. Любое инвертирование единичного значения 
элемента исходной матрицу в нулевое считается раз-
рывом (обнулением) при анализе элементов исход-
ной матрицы с нулевыми значениями. Например, если 
элемент (3;3) в исходной матрице был инвертирован в 
0, то элементу (4;3), имеющему исходное нулевое зна-
чение, присваивается значение 1 независимо от того, 
какие значения присвоены элементам (1;3) и (2;3).

Пример анализа значений элементов бинарной 
матрицы приведен в таблице 2.

Таблица 1
Комбинации комбинаций пикселей  

в бинарном виде

Последовательность 
для окна а)

Последовательность 
для окна б)

0 1 1 1 1
1 0 0 0 1
0 0 1 0 1
1 0 0 0 1
1 1 1 1 1

1 0 0 0 0
0 0 0 0 1
1 0 1 0 1
0 0 0 0 1
0 1 1 1 0

Рис. 4. Участки со встраиванием (а) и без встраивания (б)

Таблица 2
Пример анализа значений элементов бинарной матрицы

Исходная матрица M0 Получаемая матрица M1

0 0 0 1 0 0 1 1 1 0 1 1
0 0 1 0 0 1 2 2 0 1 2 0
0 1 0 0 0 0 3 0 1 2 3 1
0 0 0 0 0 0 4 1 2 3 4 2
0 0 0 0 0 1 5 2 3 4 5 0
1 0 0 1 0 0 0 3 4 0 6 1
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Этап 2. Анализируется матрица M1 с целью обна-
ружения прямоугольника с наибольшей площадью:

1) Определяются всех прямоугольники, располо-
женные между нулевыми значениями матрицы M1;

2)Анализ осуществляется последовательно, на-
чиная с самого нижнего ряда;

3) Основание прямоугольника должно лежать на 
исследуемом ряду;

Ниже приведен пример обнаружения прямоу-
гольника с наибольшей площадью на основе данных, 
представленных в таблице 1:

Следовательно, искомая область – прямоуголь-
ник размером , основанием которого являет-
ся 5 ряд (рис. 5)

3.2. Анализ уязвимости алгоритма решения 
задачи о наибольшем пустом прямоугольнике в 
рамках стегоанализа

Задача о наибольшем пустом прямоугольнике в 
качестве ограничителей рассматривает любые пре-
пятствия, включая случайные, то есть шумы. В рамках 
предлагаемого метода стегоанализа, основанного на 
нахождении уникальных комбинаций пикселей, шу-
мом считается такой пиксель, который был опреде-
лен как входящий в неуникальную комбинацию, но 
при этом находится в зоне предполагаемого встраи-
вания, то есть среди множества уникальных комбина-
ций с высокой степенью плотности.

Выше было указано, что в идеальной ситуации, 
область со встраиванием должна содержать только 

уникальные комбинации пикселей, т.е. графически 
выражаться в виде прямоугольника, состоящего 
только из черных пикселей – как представлено на 
рис. 4. Однако, проведенные нами эмпирические ис-
следования показали, что шумы присутствуют более 
чем в 99% случаях.

Так, для искусственного изображения с стегов-
ставкой, карта битов которого приведена на рисунке 1, 
область встраивания содержит шумы, приведенные 
на рисунке 6.

 

Таким образом, уязвимостью алгоритма решения 
задачи о наибольшем пустом прямоугольнике в рам-
ках стегоанализа является риск значительного сокра-
щения области предполагаемого встраивания из-за 
шумовых препятствий. Так, для примера, приведенно-
го на рисунке 6, область обнаружения стеговставки в 
несколько раз меньше действительной – рисунок 7.

3.3. Фильтр предварительной обработки изо-
бражения

С целью нивелирования шума и повышением 
точности обнаружения встраиваемых сообщений, 
структуру, полученную на 1 этапе решения задачи о 
наибольшем пустом прямоугольнике, необходимо 
предварительно обработать при помощи специаль-
ного фильтра.

Для фильтрации шума последовательно произ-

Рис. 5. Определение размеров и расположения 
наибольшего прямоугольника

Рис. 6. Карта пикселей с шумом в области  
со встраиванием

Рис. 7. Область обнаружения стеговставки  
при наличии шумов
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водится сравнение исследуемого пикселя с двумя со-
седними пикселями с каждой стороны, а также двумя 
диагонально прилегающими пикселями. Таким обра-
зом, фильтр последовательно анализирует каждый из 
пикселей структуры с окном 5, в центре которого рас-
полагается исследуемый пиксель.

Для максимального учета всех возможных вари-
аций шумов, предлагается применять коэффициент 
0,7. Т.е. если более 70% пикселей исследуемого окна 
являются пикселями, входящими в уникальную ком-
бинацию (на рисунке – черного цвета), то исследуе-
мый пиксель следует считать случайным шумом, не 
нарушающим общую картину уникальности имею-
щихся в этом окне комбинаций. Следовательно, для 
целей обнаружения стегоконтейнера данный пик-
сель следует считать пикселем, входящим в уникаль-
ную комбинацию, и присвоить ему нулевое значение.

Пример карты пикселей областей со встраивани-
ем и без встраивания до и после обработки фильтром 
представлены, соответственно, на рисунках 8 и 9.

Таким образом, после обработки фильтром, в об-
ласти со встраиванием мы получаем однородную 
карту пикселей, без каких-либо шумов, что позволяет 
в дальнейшем с максимальной точностью опреде-
лить область встраивания.

Заключение
Алгоритм определяет координаты левого верх-

него угла и правого нижнего угла и, основываясь на 

найденных координатах, выстраивает обнаруженный 
прямоугольник. Данный прямоугольник является об-
ластью стего-вставки. Решение задачи обнаружения 
области встраивания с применением данного алго-
ритма для искусственного изображения, карта пиксе-
лей которого представлена на рисунке 1, представле-
но на рисунке 10, где серый прямоугольник является 
областью встраивания, обнаруженной при помощи 
предлагаемого алгоритма.

Тестирование предложенного алгоритма обна-
ружения встраивания, выполненного методом заме-
ны наименее значащих бит, было произведено с ис-
пользованием 1000 цветных искусственных изобра-
жений с градиентной заливкой. Встраивание произ-
водилось поочередно в красную компоненту (33% 
всех встраиваний), зеленую компоненту (33% всех 
встраиваний) и синюю компоненту (34% всех встраи-
ваний). Уровень заполнения стегоконтейнера варьи-
ровался от 25 до 10%.

Тестирование показало, что предлагаемый алго-
ритм способен обнаруживать факт наличия встраива-
ния в 99,2% анализируемых случаях. В среднем, точ-
ность обнаружения области встраивания составляет 
94,6%, что означает, что границы обнаруженной об-
ласти встраивания в среднем на 5,4% меньше факти-
ческой области встраивания.

Таким образом, можно сделать вывод, что пред-
лагаемый в данной работе метод обнаружения LSB-
вставки с низким уровнем заполнения стегоконтей-
нера обладает высокой эффективностью в искус-
ственных изображениях с градиентной заливкой.

Рис. 8. Карта пикселей областей со встраиванием (а)  
и области без встраивания (б) до обработки фильтром

Рис. 9. Карта пикселей областей со встраиванием (а)  
и области без встраивания (б) после обработки 

фильтром

Рис. 10. Карта битов нулевого слоя пикселей  
искусственного изображения с градиентной заливкой  

с обнаруженной областью встраивания  
(серый прямоугольник)
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