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ВЫЯВЛЕНИЕ ЦЕНЫ ПСИХОЛОГИЧЕСКОЙ ОШИБКИ АДМИНИСТРАТОРА 

КОМПЬЮТЕРНОЙ СЕТИ В ОЦЕНКЕ КВАЛИФИКАЦИИ ЗЛОУМЫШЛЕННИКОВ 
 

THE PRICING PSYCHOLOGICAL ERRORS OF THE COMPUTER NETWORK 

ADMINISTRATOR TO ASSESS OF THE CYBER CRIMINALS SKILLS  
 

А.К. Гуц 

A.K. Guts 
Омский государственный университет им. Ф.М. Достоевского 

Dostoevsky Omsk State University 
 
С помощью теории рефлексивных игр демонстрируется, как психологические ошибки системных админи-

страторов могут сказаться на защите компьютерных сетей.  

With the help of the theory of reflexive games one is demonstrated how psychological errors system administra-

tors can affect on the defense of computer networks. 
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Представим, что в атаке на компьютерную сеть участвуют два злоумышленника, уве-
ренные в своих силах, а администратор сети не имеет должной квалификации и более того, 
не считает злоумышленников серьезными противниками. При этом оба злоумышленника хо-
рошо информированы об администраторе и его действиях, а он не имеет о них необходимой 
информации.  

Обозначим через xi – усилия, предпринимаемые участниками рассматриваемой ситуа-
ции, причем x1 и x2 – это действия злоумышленников, а x3 – действия администратора. Доба-
вим двух фантомных участников: пусть x31 и x32 описывают действия образов 1-го и 2-го зло-
умышленника в представлении о них администратора. Администратор считает, что он и его 
противники, а точнее фантомные участники, одинаково информированы о ситуации. На рис. 1 
дан граф информированности всех участников. 

 
Рис. 1 

 

Какими будут усилия всех участников ситуации, и кто более усердствует, злоумыш-
ленники или администратор и, следовательно, у кого больше шансов добиться своей цели? 

Для ответа на данный вопрос воспользуемся теорией рефлексивных игр, изложенной в 
[1], а также примером их этой книги, данным на [1, с. 77, 80]. 
                                                      
 А.К. Гуц, 2017 
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Поскольку в реальности знания о злоумышленниках не являются полными, то админи-
стратор ведет с ними рефлексивную игру, имея шанс на успех своих мер защиты, как это 
происходит в случае установления информационного равновесия, даже в случае недооценки 
квалификации злоумышленников. При этом администратора трудно обвинить в халатности. 
_____________________________ 
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